计算机网络技术
一、填空题（35分）
1、数据通信；资源共享。
2、通信子网；资源子网。
3、总线型；环型；星型（树型）；网状型；蜂窝型；混合型。
    4、局域网；城域网；广域网。
5、语法；语义；时序。
6、主机－网络层；互联网络层；传输层；应用层。
7、单工；半双工；全双工。
8、并行；串行。
9、信号。
10、电路；报文；分组。
11、物理层。
12、交换机
13、 域内;
    14、 存储;
    15、 相关性;
    16、 建立;
    17、 物理层;
18、计算机网络按地理范围可分为  局域网       、 城域网        、和    广域网      。
19、一个单位内部的所有计算机连接成的计算机网络，按网络的覆盖范围分类属于 局域网   。
20、计算机网络按网络资源的访问方式分为 对等网       和 客户机/服务器网络       。
21、通常我们可将网络传输介质分为 无线      和    有线    两大类。
22、TCP/IP的全称是 传输控制协议  和  网际协议         。
23、集线器的基本功能是 信息分发         。
24、网关的主要功能是 协议转换和数据重新分组。
28、计算机之间进行通信所遵守的一种共同规则，称为 协议       。
26、顶级域名可分为  组织模式        和  地域模式         两种模式。
27、文件传输是通过 FTP    协议实现的。
28、域名地址和IP地址之间的关系是  一一对应        。
29、IP地址由 网络号          和   地址号        两部分组成。
30、域名管理系统简称为 DNS     。
31、计算机网络的目的是实现  资源共享        和  信息传输        。
32、中继器主要是用来完成信号的 复制     、  调整    和  放大    。

二、单项选择题（20分）
1、D  2、D 3、B  4、B  5、C 6、B 7、A  8、 A   9、 C  10、B  11、C  12、C   13、B   14、A  15、C  16、C  17、B  18、D  19、A   20C
21、下列网络的传输介质中，抗干扰能力最强的是（ B    ）。
A、微波   B、光纤   C、同轴电缆   D、双绞线
22、Internet是（ C   ）。
   A、网络软件  B、局域网  C、因特网  D、电子邮件
23、对学校各个办公室的电脑进行联网，这个网络属于（  B  ）。
   A、广域网   B、局域网  C、对等网  D城域网
24、互联网络的基本含义是（ B   ）。
   A、计算机与计算机互联        B、计算机网络与计算机网络互联
C、计算机与计算机网络互联    D、国内计算机与国际计算机互联
25、HTTP是指（  D  ）
   A、网站  B、域名  C、源程序  D、超文本传输协议
26、计算机网络最突出的优点是（  A  ）。
   A、资源共享  B、具有记忆能力  C、网络存储容量大  D、处理速度快
27、在Internet上，不同类型的网络、不同类型的计算机之间能互相通信的基础是（  C  ）。
   A、HTTP   B、FTP   C、TCP/IP   D、HTML

28、从www．ahnu．edu．cn可以看出，它是中国的一个（　C　　　）网站。
　 A、军事部门  B、政府部门  C、教育部门  D、服务机构
29、Internet属于（ A   ）。
   A、广域网  B、局域网  C、城域网  D、城域网
30、与域名存在一一对应关系的是（A    ）。
   A、IP地址　　B、MAC地址　　C、邮箱地址　　D、WWW地址
31、在计算机网络中，WAN指的是（ A   ）。
   A、广域网  B、局域网  C、城域网  D、以太网
32、Internet起源于（ B   ）。
   A、美国科学基金会  B、美国国防部  C、美国宾夕法尼亚大学  D、中国
33、IP地址是一串很难记忆的数字，使用（A    ）可以进行IP地址一名字之间的转换工作。
   A、DNS域名服务  B、操作系统  C、硬件系统  D、软件系统
34、IP地址由一串（ B  ）位的二进制数字组成。
   A、8    B、32    C、16    D、64

35、以下不是计算机拓扑结构的是（  D  ）。
   A、总线结构  B、星型结构  C、环型结构  D、双线结构
36、在网址www.baidu.com中，com是指（ B   ）。
   A、政府   B、商业机构   C、教育   D、地域
37、计算机网络是计算机技术和（ A   ）相结合的产物。
   A、通信技术   B、电视   C、电话   D、手机
38、网络中各节点相互连接的形式，称为网络的（B    ）。
   A、协议  B、拓扑结构  C、分组交换  D、电路交换
39、网卡的正式名称为（A    ）。
   A、网络适配器  B、路由器  C、交换机  D 、网桥
40、互联网中HUB称为（D    ）。
   A、网卡  B、网桥  C、路由器  D、集线器
41、FTP的主要功能是（  C  ）。
   A、远程登录  B、收发电子邮件  C、文件传输  D、浏览网络信息
42、以下关于环型网络描述不正确的是（ C   ）。
   A、环型网络中计算机数量较多时性能不易变坏
   B、环型网络易于扩展和修改
   C、环型网络中任何一台计算机出现故障都不会影响整个网络
   D、环型网络中的计算机都有均等访问的机会
43、中国互联网络信息中心的英文缩写是（ D   ）。
   A、CSTNET   B、CHINANET   C、CERNET   D、CNNIC

44、I nternet最初创建的目的是用于（ B   ）。
   A、政治   B、军事   C、商业   D、教育
45、下列哪个不是网卡的功能（  D  ）。
   A、实现局域网中传输介质的物理连接和电气连接
   B、信号转换
   C、提供一个有效的物理地址
   D、实现数据传输层的功能

三、解释概念（10分）
1. 时分多路复用
时分多路复用(TDM)是按传输信号的时间进行分割的，它使不同的信号在不同的时间内传送，将整个传输时间分为许多时间间隔(Slot time，TS，又称为时隙)，每个时间片被一路信号占用。TDM就是通过在时间上交叉发送每一路信号的一部分来实现一条电路传送多路信号的。电路上的每一短暂时刻只有一路信号存在。
2.  宽带传输：数字信号改变频率范围后再传输，需要调制，使用带通通道传输，其带宽为最高频率减最低频率，即f2-f1。
3.  入侵检测技术
入侵检测是指"通过对行为、安全日志或审计数据或其它网络上可以获得的信息进行操作，检测到对系统的闯入或闯入的企图"。入侵检测是检测和响应计算机误用的学科，其作用包括威慑、检测、响应、损失情况评估、攻击预测和起诉支持。

4. 基带传输：数字信号不作频率变换，直接传输，无调制，常用低通（从0频率到频率f）通道传输，其带宽为最高频率f；
三、简答分析题（35分）
1、 OSI参考模型分为哪7层？会话层有什么功能？
答：OSI参考模型分为物理层、数据链路层、网络层、传输层、会话层、表示层、应用层，
   会话层功能：
(为会话实体间建立连接。(数据传输。(连接释放。(会话层标准为了使会话连接建立阶段能进行功能协商，也为了便于其它国际标准参考和引用，定义了12种功能单元。各个系统可根据自身情况和需要，以核心功能服务单元为基础，选配其他功能单元组成合理的会话服务子集。
2、 TCP/IP参考模型分为哪4层？每层有什么功能？
答：TCP/IP分为主机——网络层；网络接口层；传输层；应用层共4层。
（1）主机——网络接口层功能
在TCP/IP协议族中，主机——网络接口层没有定义任何协议，它支持所有标准和专门协议。
（2）互联网络层功能
互联网络层负责将源主机的报文分组发送到目的主机，源主机与目的主机可以在一个网上，也可以在不同的网上。在互联网络层TCP/IP支持网际协议（IP），IP使用ARP、RARP、ICMP、IGMP四个支持协议。
（3）传输层功能
在TCP/IP中，传输层负责应用进程之间的端到端通信。传输层的主要目的是在互联网中源主机与目的主机的对等实体间建立用于会话的端到端连接。
（4）应用层功能
在TCP/IP中，应用层是最高层，应用层为用户提供所需要的各种服务；例如：FTP、Telnet、DNS、SMTP等
3、端口地址、逻辑地址和物理地址有什么不同之处？
答：端口地址、逻辑地址、物理地址的不同之处有：
（1）工作层次不同。端口地址工作于传输层；逻辑地址工作于网络互联层；物理地址工作于主机——网络接口层；
（2）地址长度不同。端口地址长度为16位；逻辑地址IPv4为32位，IPv6为128位；采用不同的局域网技术，网卡地址也不尽相同。
（3）书写形式不同。
（4）功能不同。
4、在Internet上有一台WWW服务器，其名称为www.center.edu.cn，IP地址为213.67.145.89，HTTP服务器进程在默认端口守候。如果某个用户直接用服务器名称查看该WWW服务器的主页，那么客户端的WWW浏览器需要经过哪些步骤才能将该页显示在客户端的屏幕上？（9分）
答:客户端的WWW浏览器获得WWW服务器的主页并显示在客户端的屏幕上的过程如下：
（1） WWW的浏览器直接使用名称www.center.edu.cn访问该WWW服务器，首先需要完成对该服务器的域名解析，并最终获得该服务器对应的IP地址为213.67.145.89；（2分）
（2） 然后，浏览器将通过TCP协议与服务器建立一条TCP连接；（2分）
（3） 当TCP连接建立之后，WWW浏览器就想WWW服务器发送要求获取该主页的HTTP请求；（2分）
（4） WWW服务器在接收到浏览器的HTTP请求后，将构建所请求的Web页必须的各种信息，并将信息（由HTML描述）通过Internet传送给客户端的浏览器。（2分）
   （5）浏览器将收到的信息进行解释，然后将Web页面显示在用户的屏幕上。（1分）
5、说明中继器、网桥、交换机、路由器、和网关运行的层次。
中继器：物理层
网桥：数据链路层
交换机：数据链路层
路由器：网络层
网关：网络层以上的协议层
6、IP地址分为几类？其主要特点是什么？
为了便于寻址和层次化地构造网络，IP地址被分为A、B、C、D、E五类，商业应  用中只用到A、B、C三类。这5类地址特点如下：
A类：前8位为网络号，后24位为主机号，网络号首位为0。(32位的二进制)
B类：前16位为网络号，后16位为主机号，网络号前两位为10。
C类：前24位为网络号，后8位为主机号，网络号前三位为110。
D类：前4位为1110，后面28位是多播组号。
E类：前5位为11110，后面27位保留。
其中ABC类为网络单播地址，D类为组播地址。E类保留留待后用。
7、说明中继器、网桥、交换机、路由器、和网关运行的层次。
中继器：物理层
网桥：数据链路层
交换机：数据链路层
路由器：网络层
网关：网络层以上的协议层
8、 ARP协议的功能是什么？假设主机1和主机2处于同一局域网（主机1的IP地址是172.16.22.167，主机2的IP地址是172.16.22.11），简述主机1使用ARP协议解析主机2的物理地址的工作过程。

答：ARP协议的功能是将主机的IP地址解析为相应的物理地址。

当主机1要向主机2发送数据之前，必须解析出主机2的物理地址，解析过程如下：主机1发送一个广播帧（带有ARP报文）到以太网，该ARP报文大致意思是：“我的IP地址是172.16.22.167，谁的IP地址为172.16.22.11？请告诉我你的物理地址。”这个广播帧会传到以太网上的所有机器，每个机器在收到该广播帧后，都会去查看自己的IP地址。但是只有IP地址为172.16.22.11的主机2会返回给主机1一个ARP响应报文，其中包含了主机2的物理地址（设为E2）。这样主机1就知道了IP地址为172.16.22.11的主机所对应的物理地址为E2，随后就可以向主机2发送数据。

9、简述TCP/IP参考模型的层次结构及各层的功能。
答： TCP/IP参考模型分为4层，从下向上依次为网络接口层，互联网层，传输层和应用层。各层功能如下：

网络接口层的功能是负责接收从IP层交来的IP数据报并将IP数据报通过底层物理网络发送出去，或者从底层物理网络上接收物理帧，抽出IP数据报，交给IP层。

互联网层主要功能是负责相邻结点之间的数据传输。

传输层的主要功能是在源结点和目的结点的两个进程实体之间提供可靠的端到端的数据通信。

应用层的主要功能是负责提供应用程序所需的高层协议。

10、域名系统的主要功能是什么？简单叙述访问站点www.ecjtu.jx.cn的过程中，DNS的域名解析过程。（设www.ecjtu.jx.cn的IP地址为：202.101.208.10,DNS地址: 202.101.208.3）
答：域名系统的主要功能是将域名解析为相应的IP地址。访问www.ecjtu.jx.cn的域名解析过程：（1）在浏览器地址栏输入地址www.ecjtu.jx.cn；　（2）先在本机域名解析的缓存中查找该域名，若找到则可以立即获取对应的IP地址；（3）若不在本机缓存中则向本地DNS 服务器 （202.101.208.3）发送DNS请求报文，请求解析该域名。（4）DNS收到请求后查找自己的缓存及其映射表，若查到则发送响应报文给发送请求的主机，若没有找到则向上级DNS服务器提出请求，直到解析成功或返回错误信息。
11．叙述IEEE802.3以太网采用的介质访问控制协议的工作原理。

答：CSMA/CD协议的工作原理是：（1分）某站点想发送数据时，必须首先侦听信道。（1分）如果信道空闲，立即发送数据并进行冲突检测；（2分）如果信道忙，继续侦听信道，直到信道变为空闲后才继续发送数据，并进行冲突检测。（2分）如果站点在发送数据过程中检测到冲突，它将立即停止发送数据并等待一个随机长的时间，重复上述过程。

12．请解释ICMP与IP的关系。

答：ICMP即Internet控制报文协议，它是IP的一部分，在每个IP软件模块中都包含了ICMP的实现。当IP报文传输出错时，路由器就向发送报文的源主机发送ICMP报文报告出错情况。ICMP报文使用IP报文来传输差错及控制报文，因此ICMP报文也可能丢失。ICMP报文的最终接收方是目的端主机上的IP模块。

